POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
NaaS Colombia SAS

NaaS Colombia SAS en conformidad con la Ley Estatutaria 1581 de 2012 o Régimen de Proteccion
de Datos Personales y el Decreto 1377 de 2013, adopta esta Politica de Tratamiento y Proteccion de
Datos Personales, en la cual se recogen las politicas y mandatos generales, procedimientos al
Titular de los datos, informacion sobre el uso de los datos personales, derechos de los Titulares,
canales disponibles para el ejercicio de los derechos y demds aspectos relacionados con esta
normativa.

Esta Politica de Tratamiento y Proteccion de Datos Personales es publica y se encuentra compuesta

por los siguientes 15 capitulos que inician a continuacion y de los cudles se derivan otras politicas,
manuales, procedimientos, controles e instrumentos legales de cardcter interno.

1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION

La siguiente tabla comprende los datos principales del Responsable del tratamiento:

Razon social: Naa$S Colombia SAS

datospersonales@finance.co

Correo electronico: .
datospersonales@naas.finance

www.naas.finance

Pdgina web: , .
www.financiate.co

Fecha de entrada en vigencia | 01 de noviembre de 2020

2. MARCO LEGAL

El marco legal aplicable estd compuesto por la normativa expedida por el Gobierno Nacional de la
Republica de Colombia en materia de la Proteccién de Datos Personales, los cuales nacen desde el
derecho a la intimidad que se encuentra en la Constitucion Nacional.

El compendio de normativa base y relacionada, se presenta a continuacién:

- Constitucion Politica de Colombia. Articulo 15:
Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas y privadas.
En la recoleccion, tratamiento y circulacion de datos se respetardn la libertad y demds
garantias consagradas en la Constitucion.
La correspondencia y demds formas de comunicacion privada son inviolables. Sélo pueden
ser interceptadas o registradas mediante orden judicial, en los casos y con las formalidades
que establezca la ley.
Para efectos tributarios o judiciales y para los casos de inspeccidn, vigilancia e intervencion
del Estado podrad exigirse la presentacion de libros de contabilidad y demds documentos
privados, en los términos que sefiale la ley.
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Ley 1266 de 2008: “Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacidn contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones”.

Decreto 1727 de 2009: “Por el cual se determina la forma en la cual los operadores de los
bancos de datos de informacién financiera, crediticia, comercial, de servicios y la proveniente
de terceros paises, deben presentar la informacién de los titulares de la informacién”.

Decreto 235 de 2010 — Decreto 2280 de 2010: “Por el cual se regula el intercambio de
informacion entre entidades para el cumplimiento de funciones publicas”.

Decreto 952 de 2010: Con fundamento en el contenido y alcance del principio constitucional
de solidaridad se derivan deberes concretos y oponibles al Estado y a los ciudadanos segun los
cuales cuando se presenten situaciones de fuerza mayor, es posible otorgar a las victimas de
secuestro, desapariciéon forzada y personas secuestradas, debido a su estado de debilidad
manifiesta, un tratamiento diferenciado en la administracion de su informacion financiera,
crediticia y comercial.

Ley 1480 de 2011: Estatuto del Consumidor.

Ley 1581 de 2012: Mediante la cual se expidié el Régimen General de Proteccién de Datos
Personales, el cual, de conformidad con su articulo 1°, tiene por objeto “(...) desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la
misma”, siendo esta norma positiva el marco general de la proteccion de los datos personales
en Colombia.

Decreto 2184 de 2012: “Corrige errores presentados en el estatuto del consumidor”.

Resolucién 76434 de 2012: “Incorporar al Titulo V de la Circular Unica las instrucciones
relativas a la proteccién de datos personales, en particular, acerca de la manera como deben
cumplirse las disposiciones de la Ley 1266 de 2008, relacionadas con el derecho de habeas
data frente a operadores, fuentes y usuarios de informacién financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises vigilados por esta Superintendencia, en cuanto
se refiere a la actividad de administracion de datos personales, que para el efecto imparte
esta Entidad”.

Decreto 1377 de 2013: “El presente Decreto tiene como objeto reglamentar parcialmente la
Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Ley 1712 de 2013: “Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacidn publica nacional y se dictan otras disposiciones”.

Circular Externa 02 del 2015: Sobre el Registro Nacional de Bases de Datos — RNBD, la cual
“adiciona el capitulo 2 al titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio”.



- Decreto 1759 de 2016 del Ministerio de Comercio, Industria y Turismo, que modifica los
plazos para la inscripcién del Registro Nacional de Bases de Datos — RNBD.

- Sentencia C-1011 del 2008. Declara la exequibilidad del proyecto de Ley estatutaria No 27/06
Senado — 221/07 Camara (Acum 05/06 Senado) posteriormente Ley 1266 de 2008. “por la
cual se dictan las disposiciones generales del Habeas Data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

- Sentencia C-748 del 2011. Declara la exequibilidad del proyecto de ley estatutaria 046/10
Céamara — 184/10 Senado, "por la cual se dictan disposiciones generales para la proteccion de
datos personales", salvo los articulos 29, 30 y 31 que se declaran INEXEQUIBLES por vicios de
procedimiento en su aprobacidn.

3. AMBITO DE APLICACION

La presente politica de Tratamiento de datos personales es elaborada de conformidad con lo
dispuesto en la Constitucion Politica, la Ley 1581 de 2012, el Decreto Reglamentario 1377 de 2013
y demads disposiciones complementarias anteriormente descritas y serda aplicada por Naa$
Colombia SAS respecto de la recoleccién, almacenamiento, uso, circulacidn, supresién y de todas
aquellas actividades que constituyen el tratamiento de datos personales.

4. PRINCIPIOS

En el desarrollo, interpretacidon y aplicacién de la ley 1581 de 2012 por la cual se dictan
disposiciones generales para la proteccién de datos personales y las normas que la complementan,
modifican o adicionan, se aplicardn de manera armodnica e integral los siguientes principios
rectores:

a) PRINCIPIO DE LA LEGALIDAD: el Tratamiento de datos es una actividad reglada que debe
sujetarse a lo establecid en la Ley y las demds disposiciones que la desarrollen.

b) PRINCIPIO DE FINALIDAD: el tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constituciéon y la Ley, la cual debe ser informada al titular.

c) PRINCIPIO DE LIBERTAD: el tratamiento solo puede ejercerse con el consentimiento previo,
expreso, e informado del titular. Los datos personales no podrdn ser obtenidos o
divulgados sin previa autorizacidn, o en ausencia de mandato legal o judicial que releve el
consentimiento.

d) PRINCIPIO DE VERACIDAD O CALIDAD: la informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

e) PRINCIPIO DE TRANSPARENCIA: en el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del encargado del tratamiento, en cualquier
momento y sin restricciones, informacidn acerca de la existencia de datos que le
conciernan.

f)  PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: el tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el tratamiento sélo podra hacerse por personas autorizadas
por el titular y/o por las personas previstas en la Ley. Los datos personales, salvo la
informacidon publica, no podrdn estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para



8)

h)

brindar un conocimiento restringido sélo a los titulares o terceros autorizados conforme a
la Ley.

PRINCIPIO DE SEGURIDAD: la informacidn sujeta a tratamiento, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: NaaS Colombia SAS estd obligada a garantizar la reserva
de la informacidn, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo sdélo realizar suministro o comunicaciéon de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley.

5. DEFINICIONES

Para efectos de la ejecucién de la presente politica y de conformidad con la normatividad legal,
seran aplicables las siguientes definiciones:

a)

b)

d)

e)

f)

g)

h)

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado
por el Responsable que se pone a disposicién del Titular para el tratamiento de sus datos
personales. En el Aviso de Privacidad se comunica al Titular la informacidn relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas y la finalidad del tratamiento que se pretende dar a los datos
personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;
Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de Ia
Constitucidn Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio, a su
calidad de comerciante o de servidor publico y aquellos que puedan obtenerse sin reserva
alguna. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales;

Dato privado: Es el dato que por su naturaleza intima o reservada sdlo es relevante para el
titular;

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidon politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
gue promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos;

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresién de los mismos.



1)

m)

n)

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los
datos personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

Transmisidn: tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable.
Causahabiente: persona que ha sucedido a otra por causa del fallecimiento de ésta
(heredero).

6. FINALIDAD, USO Y TRATAMIENTO DE LOS DATOS PERSONALES

Naa$S Colombia SAS podra hacer uso de los datos personales para:

a)

g)

m)

Ejecutar la relaciéon contractual existente con sus clientes, proveedores y trabajadores,
incluida el pago de obligaciones contractuales y el cumplimiento de las obligaciones legales
pertinentes;

Proveer los servicios y/o los productos requeridos por sus usuarios;

Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos;

Evaluar la calidad del servicio;

Prestar el servicio de garantia y soporte a los clientes sobre los servicios y productos
contratados y/o adquiridos.

Elaborar estudios técnico actuariales, encuestas, analisis de tendencias de mercado y en
general cualquier estudio técnico o de campo relacionado con los diferentes sectores de la
economia, tanto en el que se desempefia NaaS Colombia SAS como en los que se
desempeian sus empresas filiales, vinculadas, partners de negocio, subordinadas y
clientes;

Enviar al correo fisico, electrdnico, celular o dispositivo mévil, via mensajes de texto (SMS
y/o MMS) o a través de cualquier otro medio analogo y/o digital de comunicacién creado o
por crearse, informacion comercial, publicitaria o promocional sobre los productos y/o
servicios, eventos y/o promociones de tipo comercial o no, con el fin de impulsar, invitar,
dirigir, ejecutar, informar y de manera general, llevar a cabo campaiias, promociones o
concursos de caracter comercial o publicitario, adelantados por NaaS Colombia SAS y/o
por terceras personas;

Desarrollar el proceso de recursos humanos de la compaifiia, el cual incluye las etapas de
seleccidn, evaluacién, vinculacidn y desvinculacion laboral;

Soportar procesos de auditoria interna o externa;

Registrar la informacién de empleados y/o pensionados (activos e inactivos) en las bases
de datos de NaaS Colombia SAS.

Los indicados en la autorizacidn otorgada por el titular del dato, descritos en el aviso de
privacidad respectivo o en los términos de uso de software o servicios de NaaS Colombia
SAS, segun sea el caso;

Suministrar, compartir, ceder o entregar sus datos personales a empresas filiales,
vinculadas, partners de negocio, subordinadas, proveedores o clientes de NaaS Colombia
SAS ubicadas en Colombia o cualquier otro pais en el evento que dichas compaiiias
requieran la informacidn para los fines aqui indicados;

Permitir que NaaS Colombia SAS consulte, obtenga, actualice y/o divulgue a centrales de
riesgo crediticio u operadores de bancos de datos de informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises o entidades similares cualquier
informacion sobre el nacimiento, la modificacion, el cumplimiento o incumplimiento y/o la
extincién de las obligaciones que llegue a contraer el Titular de la informaciéon con NaaS



o)
p)

q)

Colombia SAS sus empresas filiales, vinculadas, partners de negocio, o subordinadas con el
fin de que estas centrales u operadores y las entidades a ellas afiliadas consulten, analicen
y utilicen esta informacién para sus propodsitos legales o contractuales, incluyendo la
generacion de perfiles individuales y colectivos de comportamiento crediticio y de otra
indole, la realizacién de estudios y actividades comerciales.

Realizar campafias de cobro coactivo para el recaudo de acreencias en favor de Naa$S
Colombia SAS a través de los departamentos de la empresa o de terceros contratados para
tal fin.

Crear bases de datos de acuerdo a las caracteristicas y perfiles de los titulares de Datos
Personales, todo de acuerdo con lo dispuesto en la Ley;

Desarrollar reportes a entidades o entes de control nacional o internacional de
conformidad con los requisitos establecidos en las normas colombianas.

Desarrollar el objeto social de NaaS Colombia SAS de conformidad con sus estatutos y la
normatividad colombiana.

7. CATEGORIAS ESPECIALES DE DATOS

Para efectos de la aplicacién de esta politica, a continuacion se definen las categorias y la forma de
tratamiento de los respectivos datos.

7.1 Tratamiento de Datos Sensibles

Cuando se trata de la recoleccion de datos sensibles se deben cumplir los siguientes requisitos:

a)

b)

c)

d)

La autorizacidn del titular debe ser explicita.

Se debe informar al titular que no estd obligado a autorizar el tratamiento de dicha
informacion.

Se debe informar al titular, previa y explicitamente, cuales de los datos que seran objeto de
tratamiento son sensibles y la finalidad del mismo.

en los demas casos determinados en la ley se aplicaran las normas que lo regulen.

7.2 Datos de los Ninos, Nifias y Adolescentes

En el tratamiento de los datos se asegurara el respeto a los derechos prevalentes de los nifios,
nifias y adolescentes. Cuando se trate de la recoleccion y tratamiento de datos de nifios, nifias y
adolescentes se deben cumplir los siguientes requisitos:

a)

b)

c)

d)

e)

La autorizacion debe ser entregada por personas facultadas para representar a los nifios,
nifias y adolescentes.

Se debe informar que es facultativo responder preguntas sobre los datos de los nifios,
nifias y adolescentes.

El tratamiento de los datos debe respetar el interés superior de los nifios, nifias y
adolescentes.

Asegurar el respeto de los derechos fundamentales de los nifos, nifias y adolescentes.

Informar la finalidad del tratamiento en conformidad con el numeral 6 de la presente
“POLITICA DE TRATAMIENTO DE PROTECCION DE DATOS PERSONALES DE LOS TITULARES”.



7.3. Bases de datos activas

Son aquellas bases de datos sobre las cuales el responsable o encargado desarrolla cualquier
operacion o conjunto de operaciones, es decir, que son objeto de tratamiento por parte de estos.
El procedimiento para el tratamiento serd el descrito en la presente politica de manera general.
Para aquellas bases activas creadas antes de la entrada en vigencia de la presente politica la
autorizacién para el tratamiento se realizara de manera estipulada en el capitulo 10 de la presente
politica.

7.4. Bases de datos inactivas

Son aquellas bases de datos existentes en poder del responsable o encargado las cuales NO han
sido objeto de tratamiento en un periodo de dos afios contados a partir del ultimo
tratamiento. En este sentido estas bases de datos se deberan conservar de acuerdo con el
sistema integrado de gestidon y las tablas de retencién de la empresa. Luego de este tiempo
se procedera a la eliminacién total de la base de datos a través de mecanismos idéneos
para tal fin.

8. DEBERES DE Naa$ Colombia SAS

Todos los obligados a cumplir esta politica deben tener presente que NaaS Colombia SAS esta
obligada a cumplir los deberes que al respecto imponga la Ley. En consecuencia se deben cumplir
las siguientes obligaciones:

8.1 Deberes cuando actua como responsable

Los deberes de NaaS Colombia SAS como Responsable de los datos que contienen informacidn
personal son:

a) Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacién otorgada por el titular.

b) Informar de manera clara y suficiente al titular sobre la finalidad de la recolecciéon y los
derechos que le asisten por virtud de la autorizacién otorgada.

c) Informar a solicitud del titular sobre el uso dado a sus datos personales

d) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica

e) Procurar que los principios de veracidad, calidad, seguridad y confidencialidad en los
términos establecidos en la siguiente politica

f) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g) Actualizar la informaciéon cuando sea necesario.
h) Rectificar los datos personales cuando ello sea procedente.
8.2 Deberes cuando obra como Encargado del tratamiento de datos personales

Si realiza el tratamiento de datos en nombre de otra entidad u organizacién que es Responsable



del tratamiento, NaaS Colombia SAS debera cumplir los siguientes deberes:

a)

b)

c)

d)

e)

f)

g)

h)

i)

k)

Determinar que el Responsable del tratamiento esté autorizado para suministrar los datos
personales que tratara como Encargado

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresién de los datos.

Actualizar la informacién reportada por los Responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefialados en la presente politica.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
establece en la presente politica.

III

Insertar en la base de datos la leyenda “informaciéon en discusidn judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas autorizadas por el titular o
facultadas por la ley para dicho efecto.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién de los
titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

8.3. Deberes Cuando Realiza el Tratamiento a Través de un Encargado

Los deberes de NaaS Colombia SAS como Responsable de los datos que contienen informacion
personal, cuando realiza el Tratamiento a través de un encargado, son:

a)

b)

Suministrar al Encargado del tratamiento Unicamente los datos personales cuyo
tratamiento esté previamente autorizado. Para efectos de la transmisidn nacional o
internacional de los datos se debera suscribir un contrato de transmision de datos
personales o pactar cladusulas contractuales segln lo establecido en el articulo 25 del
decreto 1377 de 2013.

Garantizar que la informacion que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.



e)

f)

g)

Comunicar de forma oportuna al Encargado del tratamiento todas las novedades respecto
de los datos que previamente le haya suministrado y adoptar las demdas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

Informar de manera oportuna al Encargado del tratamiento las rectificaciones realizadas
sobre los datos personales para que éste proceda a realizar los ajustes pertinentes.

Exigir al Encargado del tratamiento, en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacidn del titular.

Informar al Encargado del tratamiento cuando determinada informacidn se encuentre en
discusién por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el trdmite respectivo.

8.4. Deberes Respecto a la Superintendencia de Industria y Comercio

Son deberes de NaaS Colombia SAS ante la Superintendencia de Industria y Comercio (SIC):

a)

b)

c)

d)

Realizar el registro inicial de las bases de datos que contienen datos personales de
Titulares en el Registro Nacional de Bases de Datos en los plazos y mediante los
mecanismos establecidos por la SIC.

Realizar la actualizacion o nuevo registro de las bases de datos que contienen datos
personales de Titulares en el Registro Nacional de Bases de Datos, en los plazos y mediante
los mecanismos establecidos por la SIC, cuando las bases de datos sufran cambios
sustanciales en las mismas. Estos cambios son: Cambios en el uso y/o finalidad de los datos
personales, cambio de encargado de tratamiento, cambio en los canales de atencién del
titular, en la clasificacion o tipos de datos personales, en las medidas de seguridad de la
informacion implementadas, en la politica de tratamiento, transferencia y transmision
internacional de datos personales aplicables a cada base de datos.

Reportar a la SIC las eventuales violaciones a la politica de seguridad y proteccién de datos
personales, asi como la existencia de riesgos en la administracion de la informacién de los
Titulares a través de los canales y de la manera estipulada por esta Superintendencia.

Reportar a la SIC las solicitudes y peticiones realizadas por los Titulares del tratamiento a
través de los canales y la manera estipulada por esta Superintendencia.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

9. DERECHOS DE LOS TITULARES

De conformidad con lo estipulado en la Ley 1581 de 2012, los titulares de los Datos Personales
registrados en las Bases de Datos, tienen los siguientes derechos:

a)

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.



b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento.

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar consultas, quejas o reclamos por infracciones a lo dispuesto en la ley y las
demas normas que la modifiquen, adicionen o complementen.

e) Solicitar la revocacidn de la autorizacién y/o solicitar la supresion del dato o un conjunto
de datos, por iniciativa o requerimiento propio, siempre y cuando la relacion establecida
entre el Titular y el Responsable (y/o su Encargado) lo permita, de la manera estipulada en
el Capitulo 11.

f) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias a la Ley y a la Constitucidn.

g) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

10. GENERALIDADES SOBRE LA AUTORIZACION

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2 del
Articulo 3 del Decreto Reglamentario 1377 de 2013, NaaS Colombia SAS solicitard previamente la
autorizacién para el tratamiento de datos personales por cualquier medio que permita ser utilizado
como prueba. Segun el caso, dicha autorizacidon puede ser parte de un documento mdas amplio
como por ejemplo, de un contrato, o de un documento especifico (formato, formulario, otrosi,
etc.).
Naa$S Colombia SAS informarad al titular de los datos sobre lo siguiente:

a) El tratamiento al que serdn sometidos sus datos personales y la finalidad especifica del

mismo.

b) Los derechos que le asisten como titular.
c) Ddnde encontrar la politica de tratamiento de datos personales (este documento).

d) El correo electrénico, direccidn fisica y demas canales de comunicacion a través de los
cuales podra formular consultas y/o reclamos ante el Responsable o Encargado del
tratamiento.

10.1 Medio y Manifestaciones para Otorgar la Autorizacion

La autorizacidn puede constar en un documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, en cualquier otro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idoneo, que permita manifestar u obtener el consentimiento via
clic o doble clic, mediante el cual se pueda concluir de manera inequivoca, que de no haberse
surtido una conducta del titular, los datos nunca hubieren sido capturados y almacenados en la
base de datos. La autorizacidn serd generada por NaaS Colombia SAS y serd puesta a disposicion
del titular con antelacidn y de manera previa al tratamiento de sus datos personales.

10.2 Prueba de la Autorizacion



NaaS Colombia SAS utilizard los mecanismos con que cuenta actualmente, e implementard y
adoptara las acciones tendientes y necesarias para mantener y proteger de forma adecuada, los
registros o mecanismos técnicos o tecnolédgicos idéneos de cuando y cémo obtuvo autorizacién
por parte de los titulares o responsables de datos personales para el tratamiento de los mismos.
Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios
electrénicos realizados de manera directa o a través de terceros contratados para tal fin.

10.1.3 Autorizacion para Bases de Datos Previas a la Entrada en Vigencia de esta Politica

Para aquellas bases de datos activas creadas antes de la entrada en vigencia de la presente politica
la autorizacién para el tratamiento se subsanara de la siguiente manera:

l. NaaS Colombia SAS solicitard la autorizacion de los titulares para continuar con el
Tratamiento de sus datos personales, a través de mecanismos eficientes de comunicacion,
asi como poner en conocimiento de estos sus politicas de Tratamiento de la informacion y
el modo de ejercer sus derechos.

Il.  Para efectos de lo dispuesto en el numeral /., se considerardan como mecanismos eficientes
de comunicacién aquellos que el responsable o encargado usan en el curso ordinario de su
interaccién con los Titulares registrados en sus bases de datos.

Ill.  Para solicitar a cada Titular el consentimiento para el Tratamiento de sus datos personales,
NaaS Colombia SAS pondrd en conocimiento del Titular las politicas de Tratamiento de la
informacion y el modo de ejercer sus derechos, utilizando mecanismos alternos para los
efectos dispuestos en el numeral /., tales como diarios de amplia circulaciéon nacional,
diarios locales o revistas, paginas de Internet del responsable, carteles informativos, entre
otros, e informar al respecto a la Superintendencia de Industria y Comercio, dentro de los
cinco (5) dias siguientes a su implementacion. Lo anterior, de acuerdo con lo estipulado en
el Decreto 1337 de 2013 en el articulo 10.

IV. Si en el término de treinta (30) dias habiles, contado a partir de la implementacion de
cualesquiera de los mecanismos de comunicacién descritos en los numerales 1, 2 y 3, el
Titular no ha contactado a NaaS Colombia SAS para solicitar la supresidén de sus datos
personales, NaaS Colombia SAS podra continuar realizando el Tratamiento de los datos
contenidos en sus bases de datos para la finalidad o finalidades indicadas en la politica de
Tratamiento de la informacidén, puesta en conocimiento de los Titulares mediante tales
mecanismos, sin perjuicio de la facultad que tiene el Titular de ejercer en cualquier
momento su derecho y pedir la eliminacidn del dato.

V.  Entodo caso, NaaS Colombia SAS cumplird con todas las disposiciones aplicables de la Ley
1581 de 2012 y el decreto 1377 de 2013. Asi mismo, serd necesario que la finalidad o
finalidades del Tratamiento vigentes sean iguales, analogas o compatibles con aquella o
aquellas para las cuales se recabaron los datos personales inicialmente.

11. REVOCATORIA DE LA AUTORIZACION

Los Titulares podran solicitar en todo momento la supresién de sus Datos Personales de forma
parcial o completa y/o revocar la autorizacién otorgada para el tratamiento de los mismos. La
solicitud de supresion de los Datos Personales y la revocatoria de la autorizacién no procederan
cuando el Titular tenga un deber legal, contrato, acto u obligacion vigente con NaaS Colombia SAS



y/o NaaS Colombia SAS tenga un deber de retencién de informacion para el cumplimiento de
normativa y obligaciones legales aplicables como el reporte a entes de control y, por esa razén, los
Datos Personales deban permanecer en la base de datos.

Es decir, estos recursos no procederan mientras que el contrato, acto u obligacién que originé la
relacién y dio lugar al tratamiento de los Datos Personales se encuentre vigente y sélo podran
proceder cuando se hayan superado los tiempos de retencidon de informacion correspondientes a
las normativas legales aplicables para NaaS Colombia SAS y los tiempos de vigencia para el
contrato, acto u obligacion realizados.

Sélo si se han superado estas condiciones; en otras palabras, una vez expire la vigencia del periodo
de retencion de la informacién en la base de datos, expire el deber legal, acto, contrato u
obligacidn, se debera proceder con la supresién del dato o conjunto de Datos Personales y/o con la
revocacion de la autorizacidn, siguiendo los procedimientos establecidos internamente para tal fin
y se notificara por ultima vez al Titular sobre el cumplimiento de su solicitud.

En caso contrario, o en caso de sélo poder realizarse una supresién parcial, se notificara al Titular y
se dard informacién sobre los hechos que impiden completar su solicitud.

No obstante, los datos personales deberdan ser conservados, cuando asi se requiera, para el
cumplimiento de una obligacidn legal, contractual o para el cumplimiento de obligaciones del
sistema integrado de gestién de la empresa.

12. PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS POR PARTE DE LOS TITULARES

Todas las consultas y reclamos se recibiran a través de los siguientes canales y el responsable de
dar respuesta efectiva sera el Representante Legal de la sociedad o quien este destine para tal fin.

12.1. Canales para el Ejercicio de los Derechos por Parte de los Titulares

El canal establecido por NaaS Colombia SAS para que los Titulares ejerzan los derechos estipulados
en el capitulo 9 de esta politica, es el correo electréonico: datospersonales@naas.finance o
datospersonales@financiate.co.

12.2 Persona o Area Responsable

La persona o drea responsable de dar respuesta a las solicitudes presentadas por las personas a
quienes se les puede suministrar la informacion es la gerencia de NaaS Colombia SAS, el
Representante Legal o quien este comisione para tal fin.

12.3 Personas a Quienes se les Puede Suministrar la Informacion

La informacién relacionada con el manejo y tratamiento de datos personales, serd suministrada a
las siguientes personas:

a) Alos Titulares, personas legitimadas, sus causahabientes o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c) Alos terceros autorizados por el Titular o por la ley.
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d) Por estipulacién del Titular a favor de otro o para otro.
12.4 Consultas

Los Titulares y las personas legitimadas podrdn realizar consultas para conocer los datos
personales que reposen en las bases de datos de NaaS Colombia SAS, para lo cual deberan
acreditar la calidad con la que acttan.

La solicitud de consulta debe formularse mediante solitud dirigida a NaaS Colombia SAS, indicando
el nombre e identificacion del Titular de dato, y si aplica, los de la persona legitimada,
causahabientes, representantes legales o demas estipulados en la clausula 12.3, aportando el
respectivo poder notariado otorgado por el Titular del dato o los soportes respectivos.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefalando la fecha en que se
atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

12.5 Solicitudes y Reclamos

Los Titulares y las personas legitimadas que consideren que la informacidn contenida en una base
de datos debe ser objeto de correccion, actualizacion o supresion, cuando deseen revocar la
Autorizacion de Tratamiento, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la normatividad existente, y en la presente politica, podran presentar una
solicitud o reclamo ante NaaS Colombia SAS, el cual debe contener como minimo la siguiente
informacion:

a) La solicitud o reclamo debe formularse mediante comunicaciéon dirigida a NaaS Colombia
SAS, indicando el nombre e identificacidn del Titular de dato, y si aplica, los de la persona
legitimada, causahabientes, representantes legales o demas estipulados en la clausula
12.3, aportando el respectivo poder notariado otorgado por el Titular del dato o los
soportes respectivos.

b) La solicitud clara, precisa y completa, y en caso de ser un reclamo, los hechos precisos y
completos que dan lugar a éste.

c) Datos de notificacion, direccion fisica o electrdnica.

d) En caso de reclamo: Las pruebas y documentos que pretenda hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcioén del reclamo para que subsane las fallas. Transcurrido UN (1) mes desde la fecha
del requerimiento, sin que el solicitante presente la informacidn requerida, se entenderd
gue ha desistido del reclamo. Recibido el reclamo completo, se incluira en la base de datos
una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor
a dos (2) dias habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea
decidido. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
el reclamo dentro de dicho término, se informard al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ninguln caso podra superar los ocho (8)



dias habiles siguientes al vencimiento del primer término.
13. VIGENCIA DEL TRATAMIENTO DE LA INFORMACION Y DATOS PERSONALES

La informacidon suministrada por titulares o responsables podrd permanecer almacenada por
diferentes tiempos y hasta de manera indefinida dependiendo de la finalidad del dato especifico,
con el objeto de permitir el cumplimiento de las obligaciones legales y/o contractuales a cargo.
Especialmente en materia comercial, laboral, contable, fiscal y tributaria o por todo el tiempo
necesario para atender las disposiciones aplicables a la materia de que se trate, al objeto del
negocio de NaaS Colombia SAS. y a los aspectos administrativos, contables, fiscales, juridicos e
historicos de la informacién, o en todo evento previsto en la Ley.

En todo caso, cuando la informacién personal haya sido remitida a NaaS Colombia SAS con fines de
aplicar a procesos de seleccidn y/o contratacion y la respectiva informacién no sea tenida en
cuenta para adelantar el respectivo proceso se entendera de manera inequivoca con el envio de la
informacion que la persona otorga su autorizacion para el tratamiento de los datos personales. En
consonancia con lo anterior, NaaS Colombia SAS procedera a la eliminacion de la informacion
remitida en un plazo de tres dias habiles.

14. MODIFICACIONES A ESTA POLITICA Y A LAS FINALIDADES, USO Y TRATAMIENTO

NaaS Colombia SAS podra modificar esta politica para el tratamiento de datos personales de
manera unilateral en cualquier momento, siempre y cuando las modificaciones se deriven hacia el
cumplimiento de su objeto social y se enmarquen dentro de la Ley. NaaS Colombia SAS comunicara
las modificaciones a los titulares de los datos personales registrados en las bases de datos antes o
a mas tardar al momento de implementar las nuevas politicas. Cuando el cambio de las politicas,
se refiera a la finalidad del tratamiento se debera obtener del titular una nueva autorizacion.

15. APROBACION Y VIGENCIA

Mediante la firma de esta politica por parte del Representante Legal de NaaS Colombia SAS y a
partir de esa fecha, se considera que ha sido debidamente aprobada, por lo cual, debe ser
publicada y conocida por los Titulares relacionados con NaaS Colombia SAS y sus funcionarios, ya
gue su aplicacidon y cumplimiento es obligatorio.

Fecha de aprobacidn y entrada en vigencia: Bogota D.C., Noviembre 01 de 2020

Representante Legal



